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Ettevotlus- ja
infotehnoloogiaministri 16.
detsembri 2022. a mééruse nr 101
wEesti infoturbestandard“
muutmise eelnou kooskolastamine

Austatud proua Pakosta

Saadan mirkused ettevatlus- ja infotehnoloogiaministri 16. detsembri 2022. a méairuse nr 101
,,Eesti infoturbestandard” muutmise eelndu kohta.

1. Kahjuks on eelndu kooskolastamiseks antud tdhtaeg ebamdistlikult lithike. Seega on aeg
eelndu ja seletuskirja pohjalikuks analiiiisiks ebapiisav.

2. Palume tdpsustada E-ITS etalonturbe kataloogi moodulit DER.3.1 ,Auditid ja
ldbivaatused nii, et see oleks sonastatud kooskolas lisa 1 ,,Nouded infoturbe halduse
stisteemile* punktiga 10.2.3 ja annaks {iheselt mdista, et sdltumatu ldbivaatuse elluviijaks voib
olla siseaudiitor, siseaudiitori rollitditja (nditeks vilisaudiitor) voi késitlusala suhtes
asjakohase piddevusega sOltumatu tootaja, viltides kontrollija ja rakendaja rollide
huvikonflikti.

Selgituseks lisame, et ,,Nouded infoturbe halduse siisteemile* punkt 10.2.3 sitestab selgelt, et
sOltumatu ldbivaatuse elluviijaks on infoturvapoliitika kohaselt kas siseaudiitor, siseaudiitori
rollitditja ~ vO1  késitlusala suhtes asjakohase pddevusega  sdltumatu  tdGtaja.
DER.3.1 mooduli praegune sOnastus ei véljenda seda voimalust sama selgelt, mistottu voib
jadada mulje, et sdltumatu ldbivaatuse peab alati 1dbi viima siseaudit (vt ka mdisteid nt
auditiriihm). Tegelikkuses peaks organisatsioon saama valida, kas kasutada siseauditit voi
muud sOltumatut ldbivaatust, 1dhtudes riskijuhtimise korraldusest voi muudest asutuse
sisemistest nouetest, kordadest.

Viikeste asutuste korral on teenuse sisse ostmine kui ka asutusest soltumatute isikute leidmine
raskendatud — ei pruugi olla inim- ega finantsressurssi. Samuti eeldab ka siseaudiitorilt sellise
t00 tegemine teistsuguseid kompetentse, mis eeldavad eelnevate koolituste 1abimist voi véiga
hiid teadmisi ITst ehk taaskord tekib kiisimus, kas asutustel on olemas selliste teadmistega
siseaudiitorid ning kas neid on piisavalt.
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3. Punkti 10.2.5 puhul on praktika ndidanud, et tulemuste sisseviimine organisatsiooni
protsessidesse eeldab finantsressursse, mida avalikul sektori asutusel ei pruugi olla.

4. Lisa 2 ,,Etalonturbe kataloog* tabelis CON Kontseptsioonid ja metoodikad on vélja toodud,
et CON.10: Veebirakenduste arendus on muudetud meetmeid sh ka CON.10.M4, kuid
meetme sisu on tithi. Kas tegu voib olla eksitusega ja muudatusega tegelikult sooviti meede
kustutada?

Etalonturbe kataloogis voiks liigendada meetmed selgemalt administratiivseteks ja
tehnilisteks meetmeteks. Pracguses etalonturbe kataloogi iilesehituses on administratiivsed ja
tehnilised meetmed esitatud ldbisegi, mis voib raskendada meetmete tiiiibi ja vastutuse jaotuse
kiiret tuvastamist ja rakendamist eri asutuste poolt (nditeks IT-maja ja asutus). Niitena voib
vidlja tuua nditeks OPS.1.1.5 kategoorias on samas plokis nii administratiivseid meetmeid
(OPS.1.1.5.M1- Logimise eeskiri, OPS.1.1.5.M5- Oiguslike raamtingimuste tiitmine) kui ka
tehnilisi meetmeid (OPS.1.1.5.M3- Turvasiindmuste logimine, OPS.1.1.5.M6- Keskse
logitaristu rajamine, OPS.1.1.5.M13- Korgkédideldav logimissiisteem).

5. Palume JD ja RIA-1 OPS.2.3 viljast tellimise meetme nduded iile vaadata suurte
teenusepakkujate kontekstis (nt riigi IT-majad, Cloudflare, Amazon), arvestades, et selliste
teenuste puhul ei ole asutustel sageli voimalik ilma mairkimisvddrsete lisakuludeta koiki
turbendudeid detailselt kehtestada ja seirata. Sellisel juhul voiks tugineda keskselt
kokkulepitud teenuste standarditele (nt RIT ATK standard) ja sdltumatule auditile (nt E-ITS
voi ISO/IEC 27001) kui vastavuse tdendile.

6. Muudatustel on rahaline moju ehk ei saa 6elda, et igasugune mdju puudub, kuna see annab
vale indikatsiooni otsustajatele (nt ka RES protsessi vaates).
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